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TRAPS: INSTALLATION, CONFIGURATION ET GESTION

Présentation

Traps™ Advanced Endpoint Protection de Palo Alto Networks® prévient I'exploitation de
vulnérabilités sophistiquées ainsi que des attaques utilisant des malwares inconnus.

Cette prévention est effectuée via un agent particulierement léger et adaptable, via une
approche innovante, sans nécessité d’avoir la moindre connaissance en amont de I'attaque

elle-méme.

A la fin de cette formation de 2 jours en frangais, menée par un instructeur certifié,
I’étudiant participant a cette formation sera a méme de déployer Traps dans la plupart des

situations.

Programme prévu

Jour 1

Mod 0: Introduction du cours

Mod 1: Apergu de Traps

Mod 2: Installation de Traps

Mod 3: Apercu des Malwares

Jour 2

Mod 4: Apergu des Consoles

Mod 5: Protection via Traps contre les
exploits

Mod 6: Protection via Traps contre les
malwares (avec Wildfire)

Mod 7: Gestion de Traps

Jour 3

Mod 8: Forensics

Mod 9: Diagnostiquer Traps

Mod 10: Fonctionnalités de Traps orientées
Production

COMMENT COMMANDER:

Réf. : PAN-EDU-281

Objectifs du Cours

Les étudiants apprendront comment Traps™ protege contre les exploits
et les attaques utilisant des malwares. A travers des exercices
pratiques, les étudiants sauront comment installer et configurer
I’Endpoint Security Manager (ESM) et les composants essentiels a
Traps, construire des politiques, activer/désactiver la protection des
process, et faire interagir Traps avec Palo Alto Networks Wildfire ™,
permettant la prévention et la protection contre les malwares inconnus
(0-day).

Caractéristiques du cours :

¢ Niveau du cours : Prise en main du produit

e Durée du cours : 2 jours

e Format du cours : Théorie présentée par un instructeur et pratique via
un Lab

¢ Version couverte dans le cours : Palo Alto Networks Traps Advanced
Endpoint Protection v3.3

Audience
e Ingénieurs Sécurité, Admins Systemes, Ingénieurs support

Pré-requis
e Les étudiants doivent connaitre des bases d’administration Windows,
et étre familiers avec les concepts de la sécurité en entreprise

Exclusive Networks

Arcs de seine — Bat A — 20, quai du Point du Jour — CS40099 — 92659 Boulogne Billancourt Cedex



